KRYPTOGRAFIAN ALKEET

4. LASKUHARJOITUKSET

(1) Alice ja Bob kiyttévit Diffie-Hellmannin avaimenvaihtoprotokollaa alkuluvulla 13
ja primitiiviselld juurella 2. Alice valitsee salaisen eksponentin 4 ja Bob valitsee
salaisen eksponentin 5. Maarita yhteinen salasana.

(2) Alice ja Bob pééttévit seuraavaksi kiyttdd RSA:n salaisena eksponenttina lukua
d = edellisen tehtavan ratkaisu+2. Luvuksi n on valikoitunut 1061-1163 = 1233943.
Maarita jokin sopiva julkinen eksponentti e.

(3) Kéytd Wienerin hyokkdystd murtaaksesi edellisen tehtdvin RSA.

(4) (2 pistetta tastia!) Wienerin hyokkéyksessi oletettiin, ettd 0 < e < ¢(n). Tarkas-
tele, miten tilanne muuttuu, jos lukuun e lisdtdan luvun ¢(n) monikertoja. Kuinka
monta monikertaa on riittavasti, jotta Alicen ja Bobin RSA ei murru Wienerid
kiyttaen?

(5) Mita ovat nelionjaénnokset ja mitd ovat epénelionjadnnokset? Kuinka monta kum-
paakin on modulo p (p alkuluku)? Milld luvun a arvoilla yhtalolld 22 = a (mod 5)
on ratkaisu? Kuinka monta ratkaisua on kussakin tilanteessa?

(6) Mill& luvun z arvolla yht&lolla

v’ =2+1 (mod 5)

on ratkaisu y?



