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Helsingin yliopiston identiteetin- ja
kayttévaltuuksienhallinnan periaatteet

1. Yleista

Identiteetin- ja kdyttdvaltuuksienhallinnan periaatteiden tarkoituksena on mahdollistaa
yliopistolaisille helppokéyttdinen ja turvallinen tapa kirjautua tarvitsemiinsa tietojarjestelmiin.
N&ita periaatteita noudattamalla sééstetdan yliopistolaisten hallinnolliseen tyohon kayttamaa
tyOaikaa seka yksinkertaistetaan ja automatisoidaan kéayttovaltuuksienhallintaan liittyvia
prosesseja.

Identiteetin- ja k&yttovaltuuksienhallinta koostuu erilaisista prosesseista, joiden mukaisesti
Helsingin yliopiston tietojarjestelmien kayttajia ja heidan kayttovaltuuksiaan voidaan
hallinnoida, kaytt4a ja seurata, sek& prosesseja tukevista teknisista ratkaisuista.
Tietojarjestelmien kayttajat ovat Helsingin yliopiston omia tyontekijoita, opiskelijoita, asiakkaita
tai kumppaneita, kuten muiden yliopistojen opiskelijat mm. Haka-federaation kautta, tai
ulkoisten organisaatioiden kayttajat. Tietojarjestelmat, joihin kayttdvaltuuksia annetaan, voivat
olla Helsingin yliopiston omia tietojarjestelmi& tai Helsingin yliopiston ulkopuolella kdytettavia
palveluita, joihin kayttajat tarvitsevat tehtdviensd hoidossa kéyttovaltuuksia. ldentiteetin- ja
kayttovaltuuksienhallinnan tehtdvana on tehostaa kayttovaltuuksienhallintaa ja pienentad
tietojéarjestelmien vaarinkayton riskia.

Tamé periaatedokumentti on tarkoitettu ohjeeksi seké Tietotekniikkakeskukselle etté kaikille
tietojarjestelmien omistajille ja tietojarjestelmien hankintaan ja yllapitoon osallistuville
henkilGille. Periaatedokumentin tehtdvané on varmistaa, ettd identiteetin- ja
kayttovaltuuksienhallinnan prosesseissa ja -teknisissa ratkaisuissa toteutuu Helsingin yliopiston
etujen mukainen toiminta ja siten osaltaan suojella Helsingin yliopiston mainetta sek& edistéa
tietojarjestelmien positiivista kayttokokemusta. Identiteetin- ja k&yttovaltuuksienhallinnan
periaatteet tulee huomioida toimintamalleja ja tietojarjestelmid kehitettdessa ja hankittaessa seké
arvioitaessa niiden toimivuutta ja sovellettavuutta.

Identiteetin- ja kdyttovaltuuksienhallinnalle asetetut reunaehdot

Identiteetin- ja kayttdvaltuuksienhallinnan periaatteiden pohjana ovat Helsingin yliopiston
kokonaisarkkitehtuuriperiaatteet ja tietojenkésittelyssa noudatettavat tietoturvaperiaatteet.
Asianmukainen identiteetin- ja k&yttovaltuuksienhallinta edellytté4 lain ja asetusten,
viranomaisvaatimusten, hyvén hallinnointitavan ja tietoturvan asettamien vaatimusten
noudattamista. Periaatteita tulee arvioida vuosittain lainsdddannon ja muiden vaatimusten
muutosten vaikutuksen suhteen.

Identiteetin- ja kayttdvaltuuksienhallinta nojautuu mahdollisimman pitkalti oikeaa ja ajantasaista
henkilGtietoa tuottavien lahdejarjestelmien kayttamiseen. T4ta kautta identiteetinhallinta
kytkeytyy useisiin yliopiston muihin henkilGtietoa kasitteleviin prosesseihin.
Identiteetinhallinnassa huomioidaan henkilotiedon masterdatan hallinnan periaatteet (Master
Data Management, MDM). Osa identiteetinhallinnan kayttajajoukosta rajataan kuitenkin
keskitetyn masterdatanhallinnan ulkopuolelle, mikéli se on tietosuojan vuoksi tarpeen.
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Helsingin yliopiston tietojarjestelmien kayttajajoukko on erittéin laaja ja sisaltdd hyvin erilaisia
kayttajia. Seka kayttajien lukumaaran ett erityyppisten k&yttdjien méadran voidaan olettaa
kasvavan jatkossa. K&yttdjien suhde yliopistoon vaihtelee paljon, esimerkkeina tyGsuhteessa
oleva tyOntekija tai alumnina toimiva entinen opiskelija. Erilaisilla kayttajilla on hyvin
vaihtelevia tarpeita ja néihin tarpeisiin liittyy erilaisia tietoturvariskeja, jotka tulee huomioida.

Identiteetin- ja kdyttovaltuuksienhallintaan kuuluvat paaprosessit

Identiteetin- ja kayttovaltuuksienhallintaan liittyy suuri joukko prosesseja, joista oleellisimmat
ovat:

Uuden (digitaalisen) identiteetin luominen seka kayttovaltuuksien myontdminen ja
luominen tietojérjestelmiin henkilon tullessa yliopistolle, esim. tydsuhteen alkaessa tai
kun opiskelija valitaan Helsingin yliopistoon

Kéyttovaltuuksien muuttaminen ja tarpeettomien kayttovaltuuksien poistaminen,
kayttOperusteen paattyessé tai kun henkildn suhde yliopistoon muuttuu, esimerkiksi kun
opiskelijasta tulee tyontekija, tyontekijan tyotehtavat muuttuvat tai tydsuhde pééattyy
Kéayttovaltuuksien hyvaksymis-, valvonta- ja raportointikaytannot

Kansallisten ja kansainvélisten federaatioiden seké sosiaalisen median tarjoamien
kirjautumisratkaisujen hyddyntdminen, esimerkiksi toisen korkeakoulun opiskelija voi
kirjautua oman kotikorkeakoulun kayttajatunnuksella joihinkin Helsingin yliopiston
tarjoamiin palveluihin

Tietotekniikkakeskus maérittelee prosessit sellaisiksi, etta identiteetinhallinnalle asetetut
reunaehdot tayttyvéat. Prosessit pyritddn pitdaméaan mahdollisimman kevyind, yhtendising ja
yksinkertaisina hallinnollisen tydkuorman minimoimiseksi unohtamatta kuitenkaan
perusvaatimuksia, joita ovat:

Henkil6 tunnistetaan asianmukaisesti

Henkil6 sitoutuu noudattamaan yliopiston tietojarjestelmien kayttosaantoja ja hyvaksyy
yliopiston edellyttdmét lisenssiehdot

Henkil61l& on oltava sopimus tai puolto kayttovaltuudelle yliopiston prosessien
mukaisesti

Kéyttovaltuudet ja henkilGtiedot poistetaan, kun tarve sille paattyy

Prosessien kulkuun vaikuttaa mm. kayttajan rooli ja kyseessa olevan jarjestelman
turvallisuustaso.

Identiteetin- ja kdyttovaltuuksienhallinnan ulkopuolelle rajatut kohteet

Tdssa vaiheessa periaatteita sovelletaan vain tuotantoympéristoon, mutta periaatteiden
soveltaminen myGds muissa kayttoymparistdista on suositeltavaa (esim. kehitys-, testi- ja
koulutusymparistot).

Tdassé kohtaa ei oteta kantaa kulunvalvontaan fyysisten tilojen osalta, vaikka se monissa
organisaatioissa otetaan osaksi kayttovaltuuksien hallintaa.
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2. Periaatteet

Helsingin yliopiston identiteetin ja k&yttovaltuuksienhallinnan periaatteet ovat:

Yliopistolla on keskitetty identiteetti- ja kayttGvaltuustieto sekd yhtenéiset toimintamallit
Kéyttajatunnukset ja kayttovaltuudet hallinnoidaan roolipohjaisesti ja ne liitetdan aina
sopimukseen tai opinto-oikeuteen

Jokaisella yliopistolaisella on yksi muuttumaton henkil6kohtainen kayttajatunnus, jota ei
saa luovuttaa kenenk&&n muun kayttoon

Yliopistolla on keskitetty identiteetti- ja kdyttovaltuustieto seké yhtendiset
toimintamallit

Helsingin yliopistossa on oltava selked ja ajantasainen kokonaisnakemys siitd, keitd henkil6ita
yliopistolla on ja kenelld on mitékin kayttovaltuuksia Helsingin yliopiston tietojarjestelmiin ja
mitka ovat perusteet myonnetyille kayttovaltuuksille. Kriittisten tai laajasti kdytettyjen
tietojarjestelmien osalta on saatava keskitetysti tieto kunkin identiteetin eli henkilon
kayttovaltuuksista eri tietojarjestelmissa. Tama tarkoittaa, ettd kayttovaltuudet ja niiden
hyvaksyntéatieto tallennetaan ja yllapidetaan keskitetysti siten, ettd kayttdvaltuustieto on
tietoturvallisesti, helposti ja ajantasaisesti saatavilla hallinnointiprosessin eri osapuolille. Tieto
on saatava selville identiteetti- ja jarjestelmékohtaisesti. Lisaksi on saatava historiatieto siit,
milloin rooli ja k&yttdvaltuus on myodnnetty, ja kuka sen on hyvaksynyt.

Helsingin yliopistossa noudatetaan identiteetin ja kayttovaltuuksienhallinnassa yhtendisia
toimintamalleja. Kéyttovaltuuksia hallinnoidaan siten, ettd kaikilla samantyyppista tyota
tekevilla kayttajilla on lahtékohtaisesti samat kayttovaltuudet. Esimerkiksi Helsingin
yliopiston omat tyontekijat saavat identiteetin ja esiméaaritetyt kayttovaltuudet tullessaan
Helsingin yliopiston palvelukseen yhtenéisell4 tavalla ja tyosuhteen paattyessa kayttovaltuudet
poistetaan yhtendisella tavalla. Yhtalailla yhteniselld tavalla toimitaan kun tyotehtévét ja
kayttovaltuustarpeet muuttuvat. My6s opiskelijoiden sekd kumppani- ja asiakaskayttajien
identiteettien hallinnassa toimitaan yhtendisid menettelyja noudattaen.

Poikkeuksen tdhdn muodostavat ainoastaan rajatussa erilliskayt6ssa olevat tietojarjestelmat,
joista ei ole tarkoituksenmukaista saada keskitettyd identiteetti- ja kdyttovaltuustietoa.
Esimerkiksi yksittaisen tutkimusryhmén kaytossa olevan tietojarjestelman kayttovaltuudet
voidaan hoitaa taysin tietojarjestelman padkayttajan toimesta ilman, ettd niista on tietoa
keskitetysti. Talloinkin on kuitenkin pyrittdva noudattamaan tdméan dokumentin muita
periaatteita ja lisaksi kdyttovaltuudet on dokumentoitava. Naissakin tapauksissa on kuitenkin
aina pyrittava noudattamaan identiteetin- ja kayttovaltuuksienhallinnan periaatteita seka
arvioitava kannattaisiko tietojarjestelman kéayttovaltuuksista tuoda tieto keskitettyyn IAM-
jarjestelméan (identiteetin- ja kayttovaltuuksienhallinnan tietojarjestelmd), vaikka
kayttovaltuuksien hallinnointiprosessi tapahtuukin keskitetyn IAM-jarjestelman ulkopuolella.
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Talloin IAM-jérjestelmésté saadaan keskitetysti ajantasainen tieto kayttajien kaikista
kayttovaltuuksista.

Kayttdjatunnukset ja kayttovaltuudet hallinnoidaan roolipohjaisesti ja ne
liitetd&n aina sopimukseen tai opinto-oikeuteen

Kayttovaltuudet niputetaan mahdollisimman pitkélle rooleihin, jolloin kaytt4jat voivat saada
suurimman osan tarvitsemistaan kayttovaltuuksista ilman erillistd hakuprosessia. Roolien lisaksi
kayttajille voidaan erikseen hakea lisaa rooleja tai kayttovaltuuksia esimerkiksi sijaisuuksissa,
projektiluontoisissa tehtavissa tai toimittaessa jaettuna resurssina useammassa
organisaatioyksikdssa.

Kaikki roolit ja kayttovaltuudet liitetdan aina sopimukseen tai opinto-oikeuteen, jotta ne
voidaan antaa ja poistaa sopimuksen tai opinto-oikeuden voimassaolon mukaan. Sopimuksia
voivat olla HR-jarjestelmastd tulevat sopimukset (esim. tydsopimus), opintohallinnon
tietojarjestelmastd tulevat opinto-oikeudet (esim. opinto-oikeus Avoimen yliopiston kurssille) tai
epaviralliset muihin kayttajiin liittyvat sitoumukset (esim. kutsu tutkimusryhmaén jaseneksi).
Sopimus on joko tuleva, voimassa oleva tai paattynyt ja talla sopimuksen tilalla on vaikutusta
henkilon rooleihin ja kayttévaltuuksiin. Esimerkiksi henkild voi saada osan kayttovaltuuksista,
jos hénella on tulossa oleva tydsopimus tai opinto-oikeus. VVastaavasti sopimuksen paatyttya
voidaan kayttovaltuudet poistaa vaiheittain. T&m4 tarkoittaa myos, etta tydsuhteen p&attyessa
tyontekijalla ei ole en&dé tyontekijan rooliin liittyvia kayttdvaltuuksia Helsingin yliopiston
tietojarjestelmiin. Kun kayttajatunnus, rooli tai kayttovaltuus péattyy, voidaan sulkemista
kuitenkin viivastaa (esim. 2 viikkoa), jotta kéytt4ja ehtii ennen kayttdvaltuuden lopullista
paattymista tehda tarvittavat toimet esim. solmia uuden sopimuksen yliopiston kanssa.
Tavoitteena on vahentaa turhaa kasityotd esim. Helpdeskissa. Viivastykset sovitaan yhdessa
tietojarjestelmien omistajien kanssa. Automaattisesti toteutettavia viivastyksia ei koskaan
sovelleta ns. pakkosuljentatapauksessa.

Yksittéisella henkilolla tulee olla kdyttovaltuudet lahtokohtaisesti vain hanen
(tyd)tehtavissaan tarvitsemiin tietojarjestelmiin. Vaarallisia rooli- ja kayttovaltuusyhdistelmi&
valtetaan. Vaarallisilla rooli- ja k&yttovaltuusyhdistelmilla tarkoitetaan niité rooli- ja
kayttovaltuusyhdistelmia, joissa yksittainen kayttdja saa kayttovaltuuksien yhdistelméan, joka on
tarkoitettu eri ihmisille ja jossa prosessin tai jarjestelman kontrolli on uhattuna. Talloin kayttaja
voi toiminnallaan saavuttaa jotakin etua muihin kayttajiin ndhden. Esimerkiksi jos henkil6 toimii
jonkin asian (esim. rahoitus, laskut, hankinnat, opinto-oikeudet) hakijana ja hyvaksyjana.
Vaarallisia rooli- ja kayttovaltuusyhdistelmia tarkastellaan seka tietojarjestelmakohtaisesti etta
prosessikohtaisesti yli tietojarjestelmérajojen. Vaaralliset rooli- ja kayttovaltuusyhdistelmat tulee
ehkaista tyotehtavien asianmukaisella eriyttdmiselld, eriyttdmisté tukevilla
kayttovaltuusmaarityksilla ja kayttovaltuuksien hyvaksymiskaytanngilla sekd valvonnalla.

Jokaisella yliopistolaisella on yksi muuttumaton henkilékohtainen
kayttajatunnus, jota ei saa luovuttaa kenenkdan muun kayttéon

Jokaisella kayttajalla on yksi identiteetti ja yksi kayttajatunnus yliopiston tietojarjestelmiin,
vaikka h&n toimisi monessa eri roolissa yliopistolla, esimerkiksi henkil6 on sek& opiskelija ett4
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tyontekija. Poikkeuksen muodostavat tietojarjestelmien yllapito- ja padékéyttajatentavat (katso
seuraava kohta), yritysten edustajat (kuten vuokratyontekijat) seka rajatussa erilliskdytossa olevat
tai vierailijak&yttoon kohdistetut tietojarjestelmat (esim. tutkimuksen tietojarjestelmét) tms.
poikkeustilanteet.

Omaa kayttajatunnusta, salasanaa ja muita tunnistusvélineita ei saa luovuttaa toiselle
henkilGlle edes tilapéisesti. Perustellusta ja dokumentoidusta syysté voidaan tarvittaessa
kuitenkin kayttd4d useamman henkilon kaytdssa olevia yhteiskayttotunnuksia seké jarjestelman
sisalld olevia tai tietojarjestelmien véliseen kommunikointiin tarkoitettuja jarjestelmétunnuksia.
Y hteiskaytto- ja jarjestelmatunnuksille on aina nimettava vastuuhenkild joka huolehtii
kayttajatunnuksen asianmukaisesta kaytosta.

Yliopisto paattad kayttajatunnuksen muodon eika sita vaihdeta, ellei siihen ole
poikkeuksellisen painavaa syyta. Mikali sama henkil6 palaa takaisin yliopistolle oltuaan vélilla
hetkellisesti poissa, hanelle annetaan kayttéon sama kayttajatunnus. Kayttajatunnukseen liitetyt
jarjestelmékonhtaiset tiedot (esim. sahkopostit) on kuitenkin saatettu h&vittaa riippuen poissaolon
pituudesta. Pitkan, useita vuosia kestdvan poissaolon jalkeen kaytt4ja saa uuden
kayttajatunnuksen. Kayttajatunnuksia ei kierratetd eli samaa kayttajatunnusta ei koskaan
anneta toiselle henkil6lle, koska kéayttajatunnusta kaytetddn yleisesti tietojarjestelmissa
yksiléimaan kayttaja.

Yllapitajilla ja paakayttajilla on hyva olla erillinen henkilokohtainen kayttajatunnus
tietojarjestelmdssé heidén toimiessa yllapitajan tai padkayttajan roolissa kuin heidan kayttaessa
tietojarjestelmad tavallisena kayttajana. Yllapito- ja paakayttajatunnukset tulee olla
erityisseurannassa. Vaihtoehtoisesti yllapito- ja padkayttajatehtavia voidaan suorittaa henkilon
normaalilla kayttajatunnuksella, mutta silloin kirjautumisessa on kdytettava normaalia
vahvempaa tunnistusmenetelmaa (esim. Multi-factor authentication tai Suomi.fi-
tunnistuspalvelu).

3. Vastuut

Yksikon toimintaan liittyvat vastuut
Yksikoiden johtajat

Yksikon johtaja vastaa yksikkonsa toiminnasta. Tahdn siséltyy vastuu hyvén hallintotavan ja
identiteetin- ja kayttovaltuuksienhallinnan periaatteiden toteutumisesta yksikgssa.

Esimiehet
Esimies vastaa siit4, ettd tyontekijan rooli- ja k&yttovaltuustiedot ovat ajan tasalla. Liséksi

esimiehet k&ynnistdvat oman ryhmansé toimintaan liittyvien vierailijoiden
kayttajatunnusprosessin.
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Yliopistopalveluiden palvelukoordinaattorit

Palvelukoordinaattoreiden vastuulla on tarkistaa perusteet vierailijoiden
kayttajatunnusprosessissa.

Kayttajat

Kaikkien kayttajien on noudatettava yliopiston tietojérjestelmien kayttosaantoja. Liséksi
kayttajan on raportoitava esimiehelleen tai Helpdeskille, mikali havaitsee, ettd itselld tai
jollakulla muulla on vaaria kayttovaltuuksia johonkin jarjestelmaan.

Tietojarjestelmiin liittyvat vastuut
Tietojarjestelméan omistaja

Tietojarjestelman omistaja vastaa siité, ettd tasséd dokumentissa maaritellyt identiteetin- ja
kayttovaltuuksienhallinnan periaatteet toteutuvat kyseisessé tietojarjestelméssa. Omistajan on
otettava huomioon tietojarjestelman turvallisuustaso, erityistarpeet sekd mahdolliset
laillisuusnakdkohdat. Tietojarjestelmén omistaja madrittelee yhdessa identiteetinhallintapalvelun
omistajan kanssa sen, miten kayttovaltuudet ja vaaralliset kdyttovaltuusyhdistelmat kyseisessé
tietojarjestelmdssé hallitaan. Tietojarjestelmdn omistaja my0s vastaa tietojarjestelman
kayttovaltuuksien (my0s paakéyttajavaltuudet) ajantasaisuudesta.

Tietojarjestelman paakayttaja

Tietojarjestelman padkayttaja vastaa kayttovaltuusmaarityksista, niiden toteutuksesta ja
tarvittaessa hyvaksymisista, sddnnollisen inventoinnin toteuttamisesta seké tietojarjestelman
mahdollisesti tarvitsemista jarjestelmétunnuksista tietojarjestelman omistajan ohjeiden mukaan.

Roolin vastuuhenkil®

Jokaiselle roolille nimetadn vastuuhenkil®, joka vastaa roolin méarittelysta seka niista
prosesseista ja ehdoista, joilla kyseinen rooli saadaan. Rooliméaaritykset tapahtuvat yhdessé
roolin vastuuhenkildn, identiteetinhallintapalvelun omistajan ja tietojarjestelmien omistajien
kanssa. Mikali roolille ei alkuvaiheessa I0ydet4 sopivaa vastuuhenkiltg, nimetdan
identiteetinhallintapalvelun omistaja vastuuhenkiloksi.

Ydintietojen hallintaan liittyvat vastuut

Identiteetin- ja kayttdvaltuuksienhallinta nojautuu mahdollisimman pitkalti oikeaa ja ajantasaista
henkilGtietoa tuottavien lahdejarjestelmien kayttamiseen. Tdman vuoksi on tarkead, etta
henkil6tietoihin liittyvat ydintiedot ovat ydintiedon hallintamallin mukaisesti laadukkaita ja niita
kasittelevat henkilot tekevat tyonsa huolellisesti. Erityisen tarkead identiteetinhallinnan
nakokulmasta katsottuna on oikea ja ajantasainen tieto tyontekijan henkil6tiedoista, tydsuhteen
alkamis- ja paattymispaivasta, tyotehtavasta, organisaatioyksikosta, esimiehesta ja pitkista
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poissaoloista seka opiskelijan henkilGtiedoista, opinto-oikeuden alkamis- ja paattymispaivasta,
lasnéolosta ja koulutusohjelmasta.

Henkilosto-ydintiedon ydintietovastaava

Henkil6sto-ydintiedon ydintietovastaava vastaa tyontekijoiden, apurahatutkijoiden, dosenttien ja
emerituksien osalta henkildiden henkil6- ja tydsopimustietojen ajantasaisuudesta ja laadusta seka
maédrittelee HR-prosessien kéytantoja siten, ettd td4ssa maaritellyt identiteetin- ja
kayttovaltuuksienhallinnan periaatteet tayttyvat.

Opiskelija-ydintiedon ydintietovastaava

Opiskelija-ydintiedon ydintietovastaava vastaa opintohallinnon tietojarjestelmasta saatavien
henkil6iden henkild- ja opinto-oikeustietojen ajantasaisuudesta ja laadusta sekd maarittelee
opiskelija-tietojen kasittelyyn liittyvid prosesseja siten, ettd tassé madritellyt identiteetin- ja
kayttovaltuuksienhallinnan periaatteet tayttyvat.

Muu henkil6-ydintiedon ydintietovastaava

Muu henkil6-ydintiedon ydintietovastaava vastaa kumppani- ja asiakaskayttajien (muiden kuin
opiskelijoiden, tyontekijoiden, apurahatutkijoiden, dosenttien ja emerituksien) henkil6- ja
sopimustietojen ajantasaisuudesta ja laadusta seka méarittelee kumppani- ja asiakashenkiléiden
kasittelyyn liittyvié prosesseja siten, ettd tdssd méaaritellyt identiteetin- ja
kayttovaltuuksienhallinnan periaatteet tayttyvat.

Muut vastuulliset tahot
Tietosuojavastaava

Tietosuojavastaava huolehtii ohjeistuksen ja neuvonnan avulla, ettd yliopistolla tapahtuvassa
henkilttietojen kasittelyssé noudatetaan soveltuvaa kansallista ja kansainvélisté lainsaadant6a
sekd tietosuojaohjeistusta ja -kaytantdja. Tietosuojavastaava valvoo henkildtietojen kasittelya
koskevien rekisterinpitajan velvoitteiden noudattamista ja yksityisyydensuojan toteutumista
tietojarjestelmissé ja toimintaprosesseissa seka valittaa tiedot tietosuojaan liittyvasta
ohjeistuksesta identiteetinhallinnan prosessin eri osapuolille.

Tietoturvapaallikko

Tietoturvapaallikko osallistuu tietoturvallisuuden kehittdmiseen, yllapitamiseen ja
ohjeistamiseen. Tietoturvapéallikko vastaa tietojarjestelmien turvallisuustasoista sekd yksittaista
tietojarjestelmad laajempien vaarallisten rooli- ja kayttovaltuusyhdistelmien hallinnasta.
Identiteetinhallinnan osalta han valitta tiedon tietoturvallisuuden ohjeistuksesta ja muutoksista
identiteetinhallinnan eri osapuolille.
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IAM-palvelun omistaja

IAM-palvelun omistaja vastaa yliopiston keskitetysta identiteetin-, kdyttovaltuuksien- ja
paasynhallinnan tietojarjestelmé&sté ja prosesseista seka roolitietojen hallinnasta kokonaisuutena.
IAM-palvelun omistaja vastaa my0ds henkilon perustietojen osalta MDM-periaatteiden
noudattamisesta seka huolehtii osaltaan kansallisten ja kansainvalisten séadoksien
noudattamisesta, esimerkiksi Haka-federaation asettamista vaatimuksista.

IAM-palvelun omistaja méérittelee prosessit ja kriteerit, joilla ulkoinen tietojarjestelma otetaan
mukaan keskitettyyn identiteetin- ja kdyttovaltuuksienhallintaan. Tama sisaltad seké
identiteettien ettd kayttovaltuuksien siirtdmisen kohdejarjestelmiin (provisioinnin) etta
keskitettyihin kirjautumispalveluihin liittymisen.

IAM-palvelusta vastaava palvelupaallikko

Identiteetin- ja kayttdvaltuuksienhallinnasta vastaava palvelup&éllikko vastaa tasta identiteetin-
ja kayttovaltuuksienhallinnan periaatedokumentista, sen ajantasaisuudesta ja siind tapahtuvien
muutosten tiedottamisesta ja toimeenpanosta.

Tietohallintojohtaja

Tietohallintojohtaja vastaa Tietotekniikkakeskuksen toiminnasta ja siten myds IAM-palvelusta.

4. Tyontekijat

Tamaén politiikan mukaiset menettelyt on 16ydyttava henkilon tydhdnottoon ja tydsta 1&htdon
liittyvista kaytanndista ja prosessikuvauksista.

Uusi tydsuhde
Kéyttovaltuuksien saaminen edellyttds, etta
1. tydntekijan tiedot ovat HR-jérjestelmassa ennen tydsuhteen alkamista
2. tyontekijalle on lisatty hanen tehtavien mukaiset roolit IAM-jérjestelmassé

3. tyOntekijd on tunnistettu asianmukaisesti kayttajatunnuksen saamisen yhteydessa

Jokainen tyontekija saa tyontekija-roolin automaattisesti tydsopimustietojen perusteella ja siihen
liittyvéat kayttovaltuudet mm. intranetiin, sahkopostiin ja oman kotihakemiston.

Kéyttovaltuuksia ja rooleja ei kopioida suoraan toiselta tyontekijaltd uudelle tyontekijalle, vaan
jokaisen tyontekijan kohdalla tarpeet on arvioitava erikseen.
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Tyotehtavien muutokset

Kun tydntekijé siirtyy samassa yksikgssé toisiin tehtaviin tai toiseen yksikkdon Helsingin
yliopistossa, kayttovaltuudet arvioidaan kokonaisuudessaan ja ne muutetaan uuden tehtdvan
ja/tai organisaatioyksikon mukaisiksi. Yksittaiset kayttovaltuudet poistuvat ja ne pitaa hakea ja
hyvaksya uudestaan, mikali niille on edelleen tarvetta. Vanhat kéyttovaltuudet pidetaan voimassa
kohtuullisen siirtymé&ajan (esim. 4 viikkoa).

Esimiehen tehtavéand on tarkistaa vuosittain (esim. kehityskeskustelun yhteydessa), etta
tyontekijan rooli- ja kdyttovaltuustiedot ovat ajan tasalla.

Poissaolot tydsuhteen aikana

Tyontekijélla sdilyy perus IT-palvelut tydsta vapautuksen aikana, esimerkiksi kayttajatunnus,
yliopiston s&hkdposti ja paasy HR-jérjestelmassa omiin tietoihin. Sen sijaan sensitiivisempdan
tietoon tyontekijalla ei ole p&asya tydsta vapautuksen aikana, esimerkiksi muiden henkilGiden
tiedot opiskelijarekisterissé tai HR-jarjestelmassa. Muutokset tyontekijan kayttovaltuuksissa
toteutetaan asteittain kohtuullisen siirtymaajan siséll& (esim. 4 viikkoa) tydsta vapautuksen
alkamisesta.

Kaikkia tyostd vapautettuja kohdellaan I&htokohtaisesti samalla tavalla riippumatta siitd miksi
tyOntekija on tydstd vapautettuna (esim. opintovapaa vs. perhevapaat). Poikkeukset hoidetaan
erillisen paatoksen ja manuaaliprosessin mukaan. Esimerkiksi jos kysymyksessa on tyotehtavista
pidattdminen tai muu vastaavanlainen tilanne (ns. &kkilahtotapaukset), kayttovaltuudet suljetaan
valittdmasti.

Tyontekijalla sailyy kaikki kayttovaltuudet lomien ja sairaspoissaolojen aikana. Poikkeukset
(esim. useamman kuukauden poissaolot) hoidetaan erillisen p4datoksen ja manuaaliprosessin
mukaan.

Tydsuhteen paattyminen

Keskitetyn identiteetinhallinnan kautta maéaritellyt roolit ja kdyttovaltuudet liitetadn tyontekijan
tydsopimukseen. Ne poistetaan asteittain tydsuhteen paattymisen jalkeen kunnes lopulta koko
kayttajatunnus passivoidaan neljan viikon kuluttua tydsuhteen paattymispéivasta. Samalla tavalla
annetaan herate mahdollisille manuaaliprosesseille. Talla on merkitysta erityisesti, jos

kyseinen tyontekija jatkaa esimerkiksi opiskelijana tai emerituksena ja sdilyttaa sitd kautta
kayttajatunnuksen, mutta kayttovaltuudet pitd4 saada vastaamaan uutta opiskelijan tai
emerituksen roolia. Irtisanottujen tapauksissa noudatetaan nopeutettua menettelya.

Esimiehen on huolehdittava siitd, ettd tyontekiji antaa tyonantajalle kuuluvan oleellisen
materiaalin, kuten esim. sdhkopostit ja tiedostot, esimiehelle ennen tydsuhteen paattymista.
Tyontekijan kayttajatunnusta ei luovuteta esimiehelle materiaalin saamiseksi myéhemmin.
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5. Opiskelijat

Opiskelijakayttajien kohdalla noudatetaan yleisesti samoja periaatteita kuin mit& on lueteltu
yliopiston tyontekija kayton osalta, mutta koska opiskelijat poikkeavat vastuiden ja valvonnan
suhteen tyOntekijoistd, on lisaksi huomioitava seuraavat seikat:

Opiskelijan kayttovaltuudet sidotaan opiskelijan opinto-oikeuteen ja
lasndoloilmoittautumiseen.
Opiskelija saa kayttvaltuudet roolipohjaisesti.

6. Kumppanit ja asiakkaat

Helsingin yliopistolla kumppaneiksi ja asiakkaiksi k&sitetdan ne henkildt, joilla ei ole HR-
jarjestelmésté saatavaa tydsopimusta tai opintohallinnon tietojarjestelmésté saatavaa opinto-
oikeutta yliopistoon. Téallaisia voivat olla esimerkiksi apurahatutkijat, dosentit, emeritukset,
siviilipalvelusmiehet, konsultit, alumnit, tutkimusverkostojen jasenet, muiden korkeakoulujen
opiskelijat ja henkil6kunta kansallisten- ja kansainvalisten kayttajatunnistusfederaatioiden kautta
seka erilaisten palveluntarjoajien, jarjestelmétoimittajien ja yhteistyokumppanien kéytt4jat. He
toimivat taysin tai osin Helsingin yliopiston tietoteknisessa infrastruktuurissa ja kayttavéat
Helsingin yliopiston tietojérjestelmia.

Kumppaneiden ja asiakkaiden osalta identiteetinhallinnan politiikassa noudatetaan samoja
periaatteita kuin aiemmin on kuvattu. Tassé luvussa on kuvattu vain poikkeamat yleisesta
identiteetin- ja kayttovaltuuksienhallinnan periaatteista.

Kumppaneille ja asiakkaille ei ole olemassa vain yhté tietojarjestelmaa, josta heidan henkilo-
ja sopimustiedot olisi saatavissa |AM-jarjestelmaan. Heid&n osalta kayttovaltuudet perustuvat
kuitenkin aina johonkin kyseisen henkilon tai hdnen edustamansa organisaation kanssa tehtyyn
sopimukseen, opiskeluoikeuteen tai sitoumukseen. Kayttovaltuuteen oikeuttavana seikkana voi
olla myos esimerkiksi palvelusopimus, yhteistydverkoston toiminta tai véliaikainen tydvoiman
tarve. Kumppaneiden ja asiakkaiden henkil6- ja sopimustietojen hallinnasta paattaa tarkemmin
'muu henkil®' ydintiedon ydintietovastaava.

Prosesseissa taytyy huomioida, etté kayttajien kytkenté yliopistoon ja heidéan sopimuksensa
tyyppi vaihtelee hyvin suuresti. Esimerkiksi satunnaiselle vierailijalle voidaan antaa padsy
yliopiston langattomaan verkkoon ilman vahvaa tunnistusta hyvinkin kevyell& prosessilla.
Toisena adripadna on sensitiivista tietoa siséltavan tietojarjestelman yllapitovaltuus esimerkiksi
ulkopuoliselle konsultille, jonka saamiseksi edellytetadn huomattavasti tiukempaa kontrollia,
kuten vahvaa tunnistusta ja salassapitosopimuksen allekirjoitusta yllapitotunnuksen saamiseksi.
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7. Liitteet

IAM-jarjestelmén dokumentaatio

https://wiki.helsinki.fi/display/|lAMasioita

Kokonaisarkkitehtuuriperiaatteet

https://flamma.helsinki.fi/portal/home/sisalto? nfpb=true& pagelLabel=content view&contentld
=HY320995&placeld=HY362329&lang=fi

Tietojarjestelmien kayttosaannot

https://www.helsinki.fi/fi/it/tietojarjestelmien-kayttosaannot

Tietosuojaan liittyvd materiaali

https://flamma.helsinki.fi/fi/HY 365467

Tietoturvan sdénnot ja ohjeet

https://flamma.helsinki.fi/portal/home/sisalto? nfpb=true& pagelLabel=pp list&placeld=HY053
674

Ydintiedon hallintamalli ja vastuut

https://wiki.helsinki.fi/display/a/Ydintiedon+hallintamalli+ja+vastuut
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